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Deveres e responsabilidades
sobre ciberseguranca




Deveres de ciberseguranca
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Operadores das|infraestruturasicriticas
Deveres de caracter organico
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= Criar unidades especializadas na gestao da
ciberseguranca e designar 0S respectivos
responsavels;

Proceder a verificacao de antecedentes (vetting) de
idoneidade e experiencia profissional  dos
responsaveis e técnicos em lugares-chave;

Estabelecer mecanismos e melos para apresentar
reclamacdes e denlncias relacionadas com a
ciberseguranca.




Deveres de ciberseguranca

operadoresidasiinfragstruturasicriticas

Deveres de caracter procedimental,
preventivo e reactivo

= Estabelecer o regime de gestao da ciberseguranca
e 0s procedimentos operacionais internos;

= |mplementar medidas Internas de proteccao,
monitorizacao, alerta e resposta as emergéncias de

ciberseguranca,
= Informar o “Centro de Alerta e Resposta a
Incidentes de Ciberseguranca” da ocorréncia de
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incidentes, dando conhecimento do facto a
respectiva entidade de supervisao e desenvolver
as accoes de resposta a emergeéncia.
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Deveres de ciberseguranca /
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Deveres operadoresidasiinfraestruturasicriticas
ST

= Proceder, com o proprio pessoal ou com a
Intervencao de entidades profissionais a quem
deleguem, a avaliacdo da seguranca da propria
rede e dos riscos, e submeter um relatorio a
respectiva entidade de supervisao.

Deveres de auto-avaliacao e relato

Dever de colaboracao

= Aguando da verificagcao do cumprimento dos
deveres de caracter procedimental, preventivo e
reactivo, facultar a entrada do pessoal do “Centro
de Alerta e Resposta a Incidentes de

Ciberseguranca” ou da respectiva entidade de
supervisao  nas  suas  Instalacbes, e
disponibilizar-lhes as informacoes necessarias
para efeitos de fiscalizacao.




Deveres de ciberseguranca
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operadores da’s"mfraestruturas criticas

Deveres especificos dos operadores

da rede publica /o

= Solicitar aos utentes os dados de identificacao
verdadeiros (“Real Name System”), na altura da
celebracao de contratos ou da confirmacao da
prestacao de servicos para acesso a rede, registo
de nomes de dominio, servicos das redes publicas
de telecomunicacoes fixas ou movelis;

Conservar, durante um ano, os registos WebLogs
das translacoes entre os enderecos IP internet e 0s
enderecos das redes internas, ao disponibilizarem
a0s utentes servico de acesso a internet. (Proceder
a reserva de registos WebLogs).




Funcionamento do
“Real Name System”’

= (O pessoal dos operadores da rede ao disponibilizar
Servicos aos seus utentes deve solicitar-lhes os
dados de Iidentificacdo, os quais devem ser
conservados na Instituicado em causa e regulados
pela “Lel da Proteccao de Dados Pessoais”;
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Este regime ndo afecta 0 acesso a rede em Macau
dos cartoes SIM comprados no exterior pelos
turistas (por exemplo 0s servicos de roaming).
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Sancoes administrativas a aplicar aos
operadores das infraestruturas criticas
que nao cumprem os deveres

S
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Sancoes principais

s

O incumprimento dos deveres constituira infraccao
administrativa a ser punida com pena de multa, sem
prejuizo da responsabilidade penal prevista na
demais legislacao e regulamentacao.
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Se nao houver risco material nem reincidéncia,
aplica-se apenas a adverténcia, caso 0 infractor
consiga a sanacao, no prazo fixado, das
Irregularidades.
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Sancoes acessorias
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Pelos actos graves, poderao ainda ser aplicadas,
separada ou cumulativamente:

= A privacao do direito a participacado em concursos
publicos para aquisicdo de bens e servicos,
abertos por entidades publicas;

= A privacao do direito aos subsidios ou beneficios

concedidos por entidades publicas;

= A suspensdo, parcial ou total, da eficacia da
autorizacao, licenca, contrato de concessao ou
alvara.




Responsabilidades disciplinares
do pessoal dos orgaos publicos
no ambito da ciberseguranca
N |

Responsabilidades disciplinares

Relativamente ao incumprimento dos deveres de
ciberseguranca no ambito dos orgaos publicos,
nomeadamente quando a situacao é gerada, por
dolo ou negligéncia, dos seus dirigentes ou
responsaveis, 0S mesmos terdao de assumir
responsabilidades  disciplinares  conforme 0
estipulado no Regime Juridico da Funcéo Publica.

2 7\

N _am 1 \\\
= = Q)
. ¢
+ W v N\
—
l. -
\\ AN\
. N



Data de entrada em vigor da
“Lei da Ciberseguranca’
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A lel entra em
vigor 30 dias apos
a sua publicacao.
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Para que os operadores da rede disponham de
um periodo de preparacao suficiente, €
estipulada uma outra data para a entrada em

vigor do “Real Name System” e da conservacao
dos “WebLogs".
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Consulta Publica sobre a Lei

da Ciberseguranca
/

Conwdamos smceramente as |nd|V|duaI|dades
dos d|versos sectoresia apreseﬂta_rem por escrlto
as suas sugestoes oufopinioestsobrelo conteudo
do presente documentoldelconsulta: |
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Periodo de consulta: (7
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11 de Dezembro de 2017 a 24 de Janeiro de 2018
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Melos de apresentacao das
sugestoes ou opinioes:

Por carta @ )

Atraves do correio ou entrega directa:
ao Gabinete do Secretario para a Seguranca, sito

na Calcada dos Quartéis da RAEM, ou

a Direccao dos Servigos da Administracao e Funcao
Publica, sita na Rua do Campo, n° 162, Edificio
"Administracao Publica", 27° andar.

Por favor especifique na capa o seguinte: “Sugestoes
e Opinides sobre a Lel da Ciberseguranca”

- Por via electronica 9
=

Através do acesso a pagina electronica especifica
no Portal do Governo da Regiao Administrativa
Especial de Macau (www.gov.mo) ou

no website do Gabinete do Secretario para a
Seguranca (www.gss.gov.mo/pt/ciberseq)




